006. Landtag: Beilage 322/2022, XXIX. Gesetzgebungsperiode

Bericht
des Verfassungsausschusses
betreffend
die Einfuhrung eines Straftatbestandes fur Identitatsdiebstahl

[L-2022-614733/3-XXIX,
miterledigt Beilage 279/2022]

Vermehrt kommt es in jungster Zeit zu Vorfallen, wo Accounts privater und 6ffentlicher Personen
durch unbekannte Dritte kopiert werden (,ldentitatsdiebstahl®), um sich das Vertrauen von
Bekannten eben dieser betroffenen Personen zu erschleichen und in weiterer Folge sensible Daten
wie Kontonummern abzufragen. In den vergangenen Tagen war neben der 2. Landtagsprasidentin
Sabine Binder auch der Linzer Birgermeister Klaus Luger direkt von diesen Machenschaften
betroffen.

Damit die Behorden wirksam gegen diese Form der Kriminalitét vorgehen kénnen, ist es notwendig,
das notige legistische Ristzeug bereitzustellen. Derzeit werden diese Vorgadnge unter
Datenfalschung (8 225a StGB) subsumiert, weil kein eigenes Offizialdelikt fir Identitatsdiebstahl im
Sinn des Strafrechts existiert.

Identitatsdiebstahl kommt nur unselbststandig bei den Erschwernisgrinden (8§ 33 Abs. 1 Z 8 StGB)
Bedeutung zu, wenn damit andere Delikte verwirklicht wurden (zB Betrug). Deswegen wird angeregt,
ein eigenes Delikt fur ,ldentitatsdiebstahl* zu schaffen, um diese Machenschaften effektiver
bekampfen zu kénnen.

Daruber hinaus machen sich Kriminelle eine immer bessere Deep-Fake-Technologie zu Nutze. Egal
ob in Video-, Bild- oder Tonformat, birgt die Deep-Fake-Technologie enorme Gefahren fir
Demokratie, Wirtschaft und das gesamte Staatsgefiige.

Auf EU-Ebene wird aktuell am Al-Act, also einem Rahmenwerk fur die Nutzung kunstlicher
Intelligenz, gearbeitet. Fir den O&. Landtag steht fest, dass daraus auch harte Strafen fiir den
missbrauchlichen Gebrauch von Deep-Fakes verbunden sein missen.

Im nationalen Kontext bieten aktuell nur die Regeln des Persodnlichkeitsschutzrechts und des
Medienrechts Abhilfe. Strafrechtlich kdnnen aktuell nur die Tatbestdnde der Ublen Nachrede nach
§ 111 StGB oder des Cyber-Mobbings nach § 107c herangezogen werden. Diese wirken jedoch,
wenn Uberhaupt, nur gegen den Ersteller eines Deep-Fakes.


http://www2.land-oberoesterreich.gv.at/internetltgbeilagen/InternetLtgBeilagenAnzeige.jsp?jahr=2022&nummer=279&gp=XXIX

Um diesem aufkeimenden Problem so schnell wie mdglich Einhalt zu gebieten, braucht es auch
schlagkréftige Instrumente, um die Betreiber von Online-Plattformen zu einer Loschung derartiger
Inhalte sowie die Sanktionierung ihrer Verbreiter zu zwingen.

Der Verfassungsausschuss beantragt, der O0. Landtag mdge beschliel3en:
1. Der Ausschussbericht wird in die Tagesordnung der Landtagssitzung am
29. September 2022 aufgenommen;
2. Die O6. Landesregierung wird ersucht, sich bei der Bundesregierung daflir einzusetzen,
a) im Strafrecht einen Tatbestand ,,ldentitatsdiebstahl zu verankern sowie
b) auf européischer Ebene daflir zu arbeiten, dass die Sanktionen flr die Erstellung
und Verbreitung von Deep-Fakes starker werden;
¢) zudem sollen die dringend notwendigen personellen Ressourcen fir eine bessere
Verfolgung von Cyber-Crime geschaffen werden.

Linz, am 29. September 2022

Wolfgang Stanek Stefanie Hofmann
Obmann Berichterstatterin
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